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Kehr/Zapp, DSGVO - Ein erster Uberblick aus der BuBgeldpraxis der Auf-
sichtsbehdrden

CB-BEITRAG

Dr. Thomas Kehr, RA, und Benjamin Zapp

DSGVO - Ein erster Uberblick aus der
Bufdgeldpraxis der Aufsichtsbehorden

Die EU-Datenschutz-Grundverordnung (,DSGVO®) hat seit dem 25.5.2018 in jedem Mitgliedstaat der Euro-
paischen Union unmittelbare Geltung. In der Zwischenzeit haben sowohl internationale als auch nationale
deutsche Aufsichtsbehdrden damit begonnen, datenschutzrechtliche VerstoBe mit BuBgeldern zu ahnden.
Dieser Beitrag soll einen ersten Uberblick iiber einige besonders relevante Entscheidungen der Aufsichts-

behorden und deren Folgen fir Unternehmen geben.

I. Einleitung

Die DSGVO gilt seit nunmehr ca. zwei Jahren in jedem Mitgliedstaat
der Européischen Union.! Mit der Einfiihrung der DSGVO hat auch die
Regelung des Art. 83 DSGVO Uber die Verhdngung einer GeldbuBe bei
VerstoBen gegen die DSGVO ihre Gliltigkeit erlangt.? Die Vorschrift
ermachtigt die Aufsichtsbehdrden im Falle eines VerstoBes eine Geld-
buBe zu verhdngen, deren Hohe sich an verschiedenen Kriterien be-
misst. Zunachst ist fiir die maximale Hohe der GeldbuBe entscheidend,
welchen VerstoB der Verantwortliche begangen hat.3 Insbesondere
flr einen VerstoB gegen die Grundsatze der Datenverarbeitung, ein-
schlieBlich der Bedingungen flr die Einwilligung, gemaB den Art. 5, 6, 7
und 9 DSGVO, sieht die Verordnung eine maximale GeldbuBe in Hohe
von bis zu 20 Mio. EUR oder im Fall eines Unternehmens von bis zu 4%
seines gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschaéftsjahrs vor, je nachdem, welcher der Betrdage der ho-
here ist.* Diese Maximalstrafe sieht die Verordnung beispielsweise
auch firr VerstoBe gegen die weiteren Kernelemente des Datenschutz-
rechts vor, namentlich flr VerstoBe gegen das praventive Verbot mit
Erlaubnisvorbehalt gemaB Art. 6 DSGVO, gegen die Rechte der betrof-
fenen Personen gemal den Art. 12 bis 22 DSGVO, gegen die Vorga-
ben hinsichtlich der Ubermittlung personenbezogener Daten an einen
Empfénger in einem Drittland oder eine internationale Organisation
gemaB Art. 44 bis 49 DSGVO? sowie die Nichtbefolgung von Anwei-
sungen der Aufsichtsbehdrde im Sinne von Art. 58 Abs. 2 DSGVO.
Dieser Beitrag soll nachfolgend einen ersten Uberblick dariiber ge-
ben, inwiefern internationale sowie nationale Aufsichtsbehdrden in
Deutschland bislang von ihrer Moglichkeit der Verhdngung empfind-
licher BuBgelder im Sinne des Art. 83 DSGVO Gebrauch gemacht
haben.®

Il. BuBgelder

1. BuBgelder auf internationaler Ebene

Das wohl medienwirksamste BuBgeld im internationalen Bereich war
das verhdngte BuBgeld der franzdsischen Aufsichtsbehorde Commis-
sion Nationale de I'Informatique et des Libertés (,,CNIL“)”: Diese ver-
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héngte gegen Google LLC (,,Google) ein BuBgeld in Hohe von 50 Mio.
EUR, da Google zum einen nicht transparent uber die Datennutzung
seiner Nutzer informiert hat und zum anderen der Konzern keine
wirksame Einwilligung fur die Verarbeitung der Daten fir Werbezwe-
cke vorweisen konnte.8 Wie bereits aus dieser Kurzzusammenfassung
der Entscheidung der CNIL erkennbar ist, ging es in diesem Fall nicht
um besonders auBergewdhnliche oder spezielle VerstoRe gegen das
Datenschutzrecht, sondern vielmehr um VerstoBe gegen absolute
Basics.

Hinsichtlich der Hohe des BuBgeldes Iasst die Entscheidung der CNIL
offen, welche Kriterien flr die Bemessung ausschlaggebend waren. In
der Literatur wird hinsichtlich der Hohe des BuBgeldes angemahnt,
dass das von der Behorde bewusst 6ffentlichkeitswirksame Vorgehen
nach der eigenen Auffassung der Behdrde ein Teil der Sanktion sei,
was schwerlich mit dem MaBnahmenkatalog des Art. 58 DSGVO zu
vereinbaren sei.? Dem lasst sich nur zustimmen.

Die Behorde stellt in ihrer Entscheidung zunéchst dar, dass der Ver-
antwortliche'©, hier also Google, gemaB Art. 12 Abs. 1 S.1 DSGVO
dazu verpflichtet ist, geeignete MaBnahme zu ergreifen, um der be-
troffenen Person alle Informationen gemaB den Art. 13 und 14

Art. 99 Abs. 2 DSGVO.
Vgl. dazu Kehr, CB 2016, 421 ff. und Wenzel/Wybitul, ZD 2019, 290 ff.
Vgl. Art. 83 Abs. 4, 5 und 6 DSGVO. Siehe auch Art. 83 Abs. 2 DSGVO.
Art. 83 Abs. 5 DSGVO.
Vgl. dazu auch die Safe-Harbor-Entscheidung des EuGH v. 6.10.2015 -
C-362/14, EWS 2015, 262 ff.
6 Einen ersten Uberblick tber Urteile der Gerichte zu Schadensersatzansprii-
chen wegen datenschutzrechtlicher VerstoBe gibt Wybitul, NJW 2019, 3265 ff.
7 Die franzosische Aufsichtsbehdrde CNIL wurde 1978 durch das Gesetz ,loi n®
78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés®
gegriindet. Ausflhrlich zur Praxis der GeldbuBenzumessung der CNIL vgl.
Votteler, ZD 2019, 431 ff.
8 CNIL, Deliberation of the Restricted Committee SAN-2019 -001 of 21 January
2019 pronouncing a financial sanction against GOOGLE LLC, Seite 11 ff.
9 Vgl. dazu Wybitul, ZD 2019, 97, 98.
10 Verantwortlicher ist nach der Legaldefinition des Art. 4 Nr. 7 DSGVO die na-
tlirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen iber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheidet.
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DSGVO und alle Mitteilungen gemaB den Art. 15 bis 22 und Art. 34
DSGVO, die sich auf die Verarbeitung beziehen, in praziser, transpa-
renter, verstandlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache zu Ubermitteln. In dem genannten Fall sah die
franzdsische Aufsichtsbehdrde insbesondere die von Art. 12 Abs. 1
DSGVO geforderte leichte Zugénglichkeit und Transparenz als nicht
gegeben an. Die Informationen, die Google nach Art. 13 DSGVO sei-
nen Nutzern bereitzustellen habe, waren in mehreren Dokumenten
verstreut und erst durch eine Vielzahl von Klicks erreichbar.'" Hin-
sichtlich der Verstandlichkeit der Informationen stellte die Behdrde
fest, dass die Formulierungen von Google zu vage und allgemein
gehalten waren. Dem Nutzer war es mangels einer konkreten Angabe
des Zwecks der Datenverarbeitung nicht moglich, die Konsequenzen
der Datenverarbeitung zu erfassen.'2 Zudem stellte die Behorde fest,
dass bei den Anforderungen des Art. 12 DSGVO auch zu beriicksich-
tigen ist, dass Google in erheblichem MaBe Daten verarbeitet. Sicht-
lich stellt die Behorde somit einen Zusammenhang zwischen der In-
tensitat der Datenverarbeitung auf der einen Seite und den daraus
resultierenden Anforderungen an die Informationspflicht des Verant-
wortlichen auf der anderen Seite her. '3

In der Literatur wird zu Recht die Frage aufgeworfen, ob diese Anfor-
derungen der CNIL an die Zweckbestimmung nicht Uberzogen seien
und letztlich nur zu noch langeren Datenschutzerklarungen bzw. Da-
tenschutzhinweisen fiihren.'# Ob noch Iangere Dokumente gerade im
Hinblick auf eine Verstandlichkeit dieser Dokumente fir Laien vor-
teilhaft ist, lasst sich bezweifeln. Das Transparenzgebot nach den
Art. 12 ff. DSGVO wird in der Praxis durch Unternehmen insbesonde-
re gegeniiber Kunden, Beschaftigten und Bewerbern in Form eines
Datenschutzhinweises sowie auf der Homepage gemafR Art.13
DSGVO umgesetzt. Das betroffene Personen diese Dokumente, die
grundséatzlich mehrere Seiten in kleiner Schrift umfassen, wirklich zur
Kenntnis nehmen, ist zu hinterfragen und diirfte in den weitaus tber-
wiegenden Fallen mit ,,nein® beantwortet werden. Eigentlich sollte in
diesem Zusammenhang der Grundsatz ,Weniger ist mehr® gelten,
denn Betroffene wiirden sicherlich eher kirzere Dokumente lesen
und auch verstehen als mehrere Seiten langatmiger datenschutz-
rechtlicher Dokumente. Rechtssicherste Variante fir Unternehmen
bleibt, bestehende Informationspflichten nach den Art. 13 ff. DSGVO
ausfihrlich zu erfillen.

Als weiteren Missstand stellte die franzdsische Behorde fest, dass
Google nicht tber eine wirksame Einwilligungserklarung im Sinne von
Art. 6 Abs. 1 S.1 lit.a DSGVO hinsichtlich der Datenverarbeitung fur
Werbezwecke verfligt. Damit wird auf das auch unter Geltung der
DSGVO vorherrschende und bereits nach dem BDSG a. F. ' bekannte
praventive Verbot mit Erlaubnisvorbehalt, wonach eine Datenverar-
beitung vom Grundsatz her verboten ist, wenn sie nicht ausdricklich
durch Gesetz oder eine Einwilligung erlaubt ist, eingegangen. Eine
Einwilligung in die Datenverarbeitung ist gemaB Art. 4 Nr. 11 DSGVO
jede freiwillig fir den bestimmten Fall, in informierter Weise und un-
missverstandlich abgegebene Willensbekundung in Form einer Erkla-
rung oder einer sonstigen eindeutigen bestdtigenden Handlung, mit
der die betroffene Person zu verstehen gibt, dass sie mit der Verar-
beitung der sie betreffenden personenbezogenen Daten einverstan-
den ist. Dies lehnte die Behorde zum einen vollkommen zutreffend ab,
da Erwagungsgrund 43 S. 2 vorsieht, dass eine Einwilligung nicht als
freiwillig erteilt gilt, wenn zu verschiedenen Verarbeitungsvorgangen
von personenbezogenen Daten nicht gesondert eine Einwilligung er-
teilt werden kann. Da jedoch die Einwilligung der Datenverarbeitung
flir Werbezwecke mit der Erstellung des Accounts und der Akzeptanz
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weiterer Regularien zusammenfiel, konnte nach Ansicht der Behdrde
im vorliegenden Fall keine wirksame Einwilligung auch fir WerbemaB-
nahmen angenommen werden. 16

Ebenso stellte die Behdrde zu Recht fest, dass die Einwilligung der
Datenverarbeitung auch deswegen unwirksam war, weil das hierfir
vorgesehene Kédstchen bereits mit einem Haken voreingestellt war. Es
kann insoweit nicht von einer eindeutigen und unmissverstéandlichen
Einwilligungserklarung ausgegangen werden.'” Diese Ansicht deckt
sich mit S. 3 des Erwagungsgrundes 32 der DSGVO, der bereits an-
gehakte Késtchen nicht als wirksame Einwilligung gentgen I&sst. Ein
,Opt-Out® ist daher nach den Vorgaben der DSGVO nicht ausrei-
chend. Dies gilt aus datenschutzrechtlicher Sicht ganz generell und
wurde jlngst auch hdchstrichterlich vom Europaischen Gerichtshof
(,EUGH®) so bestétigt'8.

Fur Unternehmen dréngt sich daher als Frage auf, wie sie im Hinblick
auf Werbeeinwilligungen vorgehen sollen. Als praxisrelevantestes Bei-
spiel ist sicherlich der Bezug eines Newsletters auf der Homepage
eines Unternehmens zu nennen. Auf vielen Websites wird namlich
eine Moglichkeit angeboten, einen Newsletter des Unternehmens
zu abonnieren. Der Begriff der Werbung ist nach deutschem Verstand-
nis sehr weit gefasst, diesem unterféllt auch eine Versendung eines
Newsletters. Da sich dieser Newsletter insbesondere an Interessen-
ten und nicht (nur) an Kunden richtet, kann sich ein Unternehmen von
vorne herein nicht auf eine Privilegierung nach § 7 Abs. 3 UWG stit-
zen. Dies bedeutet im Ergebnis: Eine Einwilligungserklarung des
Newsletter-Abonnenten ist sowohl aus datenschutzrechtlichen Grin-
den als auch aufgrund von Vorgaben des UWG erforderlich. Der Bun-
desgerichtshof (,BGH“) hat in sténdiger Rechtsprechung klare Vor-
gaben an eine solche Einwilligungserklarung hinsichtlich WerbemaRg-
nahmen aufgestellt.'” Insbesondere muss der Betroffene wissen,
dass seine Erklérung eine Einwilligungserklarung darstellt und wel-
ches Unternehmen welche Produkte und Dienstleistungen bewirbt.20
Zudem missen auch Angaben zur Art der Werbung, also dem Werbe-
kanal, erfolgen (z.B. per E-Mail, per MMS/SMS, per Telefon etc.). In
dem Zusammenhang hat der BGH jedoch ausgefihrt, dass sich eine
Einwilligungserklarung auch auf mehrere Werbekanéle beziehen
kann.2' Es ist folglich nicht notwendig, beispielsweise eine separate
Einwilligungserklarung fir WerbemaBnahmen per E-Mail (wie z.B. den
Newsletterversand) und eine weitere separate Einwilligungserklarung
flir Werbung per Telefon einzuholen. Vielmehr kann sich eine Einwil-

11 CNIL, Deliberation of the Restricted Committee SAN-2019 -001 of 21 January
2019 pronouncing a financial sanction against GOOGLE LLC, Seite 14
Nr. 98 ff.

12 CNIL, Deliberation of the Restricted Committee SAN-2019 -001 of 21 January
2019 pronouncing a financial sanction against GOOGLE LLC, Seite 15,
Nr. 105 ff.

13 Vgl. dazu auch Wybitul, ZD 2019, 97, 98.

14 Seeger, Newsdienst Compliance 2019, 13010.

15 Dort § 4 BDSG a.F.

16 CNIL, Deliberation of the Restricted Committee SAN-2019 -001 of 21 January
2019 pronouncing a financial sanction against GOOGLE LLC, Seite 23 Nr. 157.

17 CNIL, Deliberation of the Restricted Committee SAN-2019 -001 of 21 January
2019 pronouncing a financial sanction against GOOGLE LLC, Seite 23
Nr.161.

18 EuGHv. 1.10.2019 - C-673/17, CB 2020, 39 ff. mit Kommentar und Praxis-
hinweisen von Kehr, CB 2020, 44.

19 Vgl. dazu BGH v. 25.10.2012 - | ZR 169/10, NJW 2013, 2683; BGH v. 1.2.
2018 - Il ZR 196/17, NJW-RR 2018, 486.

20 BGHv. 1.2.2018 - Il ZR 196/17, NJW-RR 2018, 486, 488.

21 Siehe BGH v. 1.2.2018 - Ill ZR 196/17, NJW-RR 2018, 486.
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ligungserklarung auf mehrere dieser Werbekanéle beziehen. Dies
wurde bisher in der Instanzrechtsprechung auch anders gesehen.??
Im Ergebnis bestehen daher hinsichtlich der Ausgestaltung von Ein-
willigungserklarungen bezogen auf WerbemaBnahmen klare hochst-
richterliche Vorgaben, die auch ohne groBeren Aufwand eingehalten
werden kdnnen, wenn man sich strikt an diesen orientiert, was in der
Praxis jedoch nicht immer der Fall ist. Neben der Einholung der Ein-
willigungserklarung (1. Opt-In) ist auch eine Bestétigung dieser Ein-
willigung erforderlich, oftmals durch Versand einer E-Mail an den
Abonnenten des Newsletters (2. Opt-In, daher auch ,,Doppel-Opt-
In“ Verfahren genannt). Auch wurde jlingst seitens des EuGH in der
mit Spannung erwarteten Entscheidung zur Thematik ,,Cookies® aus-
dricklich bestéatigt, dass das Opt-In durch ein aktives Handeln des
Betroffenen zu erfolgen hat.23

Auch in Italien wurde bereits ein BuBgeld in betrachtlicher Hohe von 2
Mio. EUR verhédngt. Das betroffene Unternehmen hat im Rahmen
einer telefonischen Kundenakquise die Kunden weder tber ihre Rech-
te informiert noch lag eine schriftliche Einwilligung zur Erhebung und
Verarbeitung personenbezogener Daten zu Marketingzwecken vor.24
Auch diese Entscheidung zeigt, dass wieder das Thema ,Daten-
schutzhinweis® sowie eine rechtskonforme Ausgestaltung der Einwil-
ligung, wenn eine solche in der Praxis genutzt werden soll (oder
muss), von besonderer Relevanz ist.

Beide Entscheidungen der Aufsichtsbehdrden zeigen daher, dass es
flr Unternehmen unerlésslich ist, sich gerade im Hinblick auf das
Vorhandensein einer Rechtsgrundlage nach Art. 6 DSGVO abzusi-
chern und gleichzeitig bestehende Informationspflichten nach den
Art. 12 ff. DSGVO datenschutzkonform zu erfillen.

Rechtlich sicher umgesetzt werden kann dies insbesondere durch
eine genaue Priifung samtlicher im Verzeichnis flir Verarbeitungstatig-
keiten aufgefiihrten Verarbeitungsvorgénge hinsichtlich des Vorhan-
denseins einer Rechtsgrundlage. Es bietet sich in diesem Zusammen-
hang, insbesondere auch unter Beriicksichtigung der Dokumentati-
onspflichten der DSGVO an, diese in einer separaten Spalte im Ver-
zeichnis fur Verarbeitungstatigkeiten, auch wenn dies gesetzlich nicht
von Art. 30 DSGVO gefordert wird, darzustellen. Zudem sollte auch in
dem Verzeichnis aufgefiihrt werden (auch wenn ebenfalls nicht zwin-
gend gesetzlich erforderlich), durch welchen der in der Praxis vorhan-
denen Datenschutzhinweise entsprechende Informationspflichten ge-
genliber dem Betroffenen erflllt werden. Eine solche Vorgehensweise
erleichtert nicht nur den Uberblick fiir den Verantwortlichen, sondern
ist auch im Rahmen der bestehenden Dokumentationspflicht fiir Un-
ternehmen ein groBer Vorteil, sollte es zu einer Prifung durch eine
Aufsichtsbehorde kommen.

Hinsichtlich der Informationspflichten muss sichergestellt werden,
dass diese flir jeden Adressatenkreis anhand der Vorgaben des
Art. 13 DSGVO bzw. des Art. 14 DSGVO erfiillt werden koénnen. In
der Praxis bedeutet dies, insbesondere einen Datenschutzhinweis fiir
Kunden/Geschaftspartner/Lieferanten, fir Beschéftigte/Bewerber
und fiir eine Homepage zu verwenden und durch entsprechende Pro-
zesse sicherzustellen, dass das Dokument dem Betroffenen auch vor
dem Erheben seiner Daten zugénglich gemacht wird. Selbstverstand-
lich kann diese Auflistung nicht abschlieBend sein, vielmehr ist in
jedem Einzelfall zu priifen, ob nicht weitere Datenschutzhinweise er-
forderlich sind, beispielsweise wenn eine Facebook-Fanpage?® sei-
tens des Unternehmens betrieben wird.

2. BuBgelder auf nationaler Ebene
Auch in Deutschland haben die Aufsichtsbehorden bereits GeldbuBen
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wegen VerstoBen gegen datenschutzrechtliche Vorgaben ver-
hangt.2¢

a) Delivery Hero Germany GmbH

Im September 2019 wurde das zum damaligen Zeitpunkt hochste
BuBgeld von einer deutschen Aufsichtsbehorde verhangt. Laut Pres-
semitteilung der Berliner Beauftragten fur Datenschutz und Informa-
tionsfreiheit vom 19.9.2019 wurde ein BuBgeld in Hohe von 195.407
EUR gegen das Unternehmen Delivery Hero Germany GmbH erlas-
sen.?” Dieses BuBgeld umfasst laut der Pressemitteilung mehrere
datenschutzrechtliche EinzelverstdBe. Anknipfungspunkt fir dieses
BuBgeld waren zum einen VerstoBe gegen Betroffenenrechte nach
den Art. 15ff. DSGVO. In einer Mehrzahl von Féllen wurden perso-
nenbezogene Daten ehemaliger Kunden nicht geldoscht (Art. 17
DSGVO), obwohl diese jahrelang nicht mehr auf der Lieferdienst-Platt-
form des Unternehmens aktiv gewesen sind. Des Weiteren wurden
auch Auskunftsersuchen nach Art. 15 DSGVO, das in der Praxis wohl
am héaufigsten geltend gemachte Betroffenenrecht, nicht daten-
schutzkonform erfillt. Auf der anderen Seite wurden Werbe-E-Mails
auf nicht datenschutzkonforme Weise versendet. In einem Fall sollen
trotz Widerspruch gegen den Erhalt solcher Werbe-E-Mails weitere 15
solcher E-Mails an einen Betroffenen versendet worden sein.

b) Deutsche Wohnen SE

Im Oktober 2019 wurde dann auch in Deutschland das erste Millio-
nenbuBgeld erlassen.?® Seitens der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit wurde gegen das Unternehmen Deut-
sche Wohnen SE ein BuBgeld in Hohe von 14,5 Mio. EUR verhangt.
Damit war aufgrund der bisherigen deutschen BuBgeldpraxis der da-
tenschutzrechtlichen Aufsichtsbehdrden nicht unbedingt zu rechnen.
Das bis dahin hochste BuBgeld hatte, wie oben beschrieben, noch
nicht einmal 200.000 EUR betragen und blieb daher sogar klar hinter
der Hohe der nach dem BDSG a.F. verhdngten BuBgelder zu-
riick.2?

Hintergrund war ein datenschutzrechtlicher VerstoB gegen bestehen-
de Loschpflichten der DSGVO. Seitens der Berliner Landesdaten-
schutzbeauftragten wurde bei Vor-Ort-Priifungen in den Jahren 2017
und 2019 festgestellt, dass das Unternehmen Deutsche Wohnen SE
im Hinblick auf eine Speicherung der personenbezogenen Daten sei-
ner Kunden, in dem Fall von Mietern, ein IT System verwendet hatte,
welches faktisch keine Mdoglichkeit vorsah, nicht mehr erforderliche
personenbezogene Daten wieder zu l6schen. Auch fanden keine

22 LG Berlinv. 9.12.2011 - 15 0 343/11, juris.

23 EuGHv. 1.10.2019 - C-673/17, CB 2020, 39 ff. mit Kommentar und Praxis-
hinweisen von Kehr, CB 2020, 44.

24 Pressemitteilung der Garante per la Protezione die dati personali vom 30.5.
2019, abrufbar unter: https://www.garanteprivacy.it/web/guest/home/do
cweb/-/docweb-display /docweb/9116516#3, zuletzt abgerufen am 18.2.
2020.

25 Vgl. EuGH v. 5.6.2018 - C-210/16, juris.

26 Vgl. dazu auch Braun, ZD-Aktuell 2019, 06445.

27 Pressemitteilung der Berliner Beauftragten fiir Datenschutz und Informations-
freiheit vom 19.9.2019, 711.408.1, abrufbar unter https:/ /www.datenschutz
-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen /2019 /2019091
9-PM-Bussgelder.pdf, zuletzt abgerufen am 18.2.2020.

28 Pressemitteilung der Berliner Beauftragten fiir Datenschutz und Informations-
freiheit vom 5.11.2019, 711.412.1, abrufbar unter https:/ /www.datenschutz
-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen /2019 /2019110
5-PM-Bussgeld_DW.pdf, zuletzt abgerufen am 10.2.2020.

29 Vgl. dazu Kehr, PStR 2015, 152, 157.
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Uberpriifungen seitens des Unternehmens statt, ob diese Daten iiber-
haupt noch fir den jeweiligen datenschutzrechtlichen Zweck erfor-
derlich waren. Zum einen wurde hinsichtlich der Hohe des BufRgelds
seitens der Aufsichtsbehdrde bertcksichtigt, dass teilweise auch sehr
sensible Daten seitens des Unternehmens nicht geléscht wurden.
Neben Gehaltsnachweisen und Kopien von Arbeitsvertragen fanden
sich darunter auch Steuer-, Sozial- und Krankenversicherungsdaten.
Ohne dass aus der Pressemitteilung der Berliner Landesdatenschutz-
beauftragten hervorgeht, um welche Daten es sich genau gehandelt
hat, liegt es sehr nahe, dass damit auch besondere Kategorien von
personenbezogenen Daten im Sinne von Art. 9 DSGVO, welche be-
sonders schiitzenswert sind und daher nur unter strengen Vorgaben
Uberhaupt verarbeitet werden durfen, weiterhin gespeichert wurden,
obwohl sie hatten geléscht werden missen. Zum anderen wurde
sicherlich auch bertiicksichtigt, dass der datenschutzrechtliche Ver-
stoB bereits in dem Jahr 2017, also noch unter dem damals geltenden
BDSG a. F., aufgedeckt wurde. Der VerstoB wurde jedoch nicht abge-
stellt, sondern lediglich vorbereitende MaBnahmen seitens des Un-
ternehmens getroffen, so dass auch im Méarz 2019 noch kein daten-
schutzkonformer Zustand erreicht wurde.

Systematisch stitzt der Berliner Landesdatenschutzbeauftragte das
BuBgeld auf VerstoBe gegen Art. 25 Abs. 1 DSGVO (Datenschutz
durch Technikgestaltung)3® und Art. 5 DSGVO (Allgemeine Grundséat-
ze fiir eine Verarbeitung von personenbezogenen Daten)3'. Aus die-
sen Vorschriften, insbesondere dem allgemeinen datenschutzrecht-
lichen Grundsatz der Datenminimierung, lasst sich auch unter Bezug-
nahme auf Art. 17 DSGVO ableiten, dass personenbezogene Daten
dann geloscht werden mussen, wenn sie zum Erfiillen des daten-
schutzrechtlichen Zwecks nicht mehr erforderlich sind. Ein Antrag
des Betroffenen ist dazu nicht erforderlich. Vielmehr handelt es sich
um eine gesetzliche Pflicht. Naturlich missen in dem Zusammenhang
auch anderweitige gesetzliche Vorgaben, insbesondere Aufbewah-
rungspflichten, beriicksichtigt werden, zum Beispiel solche der AO
oder des HGB. Es kann demnach eine Situation eintreten, wonach
das Loschen aus datenschutzrechtlichen Gesichtspunkten zwingend
ist, basierend auf den Vorgaben der gesetzlichen Aufbewahrungs-
pflichten anderer Gesetze jedoch gar nicht vorgenommen werden
darf. Gerade solche gegenldufigen Gesichtspunkte machen das Ein-
halten der datenschutzrechtlichen Vorgaben in der Praxis fur Unter-
nehmen sehr schwierig. Im Endeffekt kann hier eine Einschréankung
der Verarbeitung nach Art. 18 DSGVO weiterhelfen.

Interessant ist auch, dass seitens der Berliner Landesdatenschutz-
beauftragten ausgefihrt wird, dass fur den festgestellten VerstoB ba-
sierend auf dem Jahresumsatz des Unternehmens von iber 1 Mrd.
EUR der BuBgeldrahmen bei ca. 28 Mio. EUR lag. Das BuBgeld hatte
daher noch hoher ausfallen kdnnen. Ob seitens der Aufsichtsbehor-
den in dem Zusammenhang bereits das neue BuBgeldmodell der Da-
tenschutzkonferenz32 zugrunde gelegt wurde, lasst sich dem ver6f-
fentlichten Dokument leider nicht entnehmen.33

c) 1&1 Telecom GmbH

Das nachste MillionenbuBgeld lieB nicht lange auf sich warten. Der
Bundesbeauftragte fiir den Datenschutz und Informationsfreiheit hat
im Dezember 2019 bekanntgegeben, dass er ein BuBgeld in Hohe von
9,55 Mio. EUR gegen das Telekommunikationsunternehmen 1&1 Te-
lecom GmbH verhangen hat.®# Nach Ansicht des Bundesbeauftragten
fir Datenschutzschutz hatte das Unternehmen keine hinreichenden
technischen und organisatorischen MaBnahmen im Sinne von Art. 32
DSGVO getroffen, um seine Kundendaten zu schiitzen. Konkret ging
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es darum, dass unberechtigte Personen Uber den Kundenservice Aus-
kiinfte zu fremden Kundendaten erhalten konnten. Denn allein durch
Angabe des Namens und des Geburtsdatums des (vermeintlichen)
Kunden konnte der Anrufer weitergehende Informationen zu den tber
andere gespeicherte Kundendaten erhalten. Ein solcher Prozess ist
natlrlich insbesondere dann problematisch, wenn dadurch personen-
bezogene Daten von Betroffenen herausgegeben werden, die gar
nicht selbst das Auskunftsverlangen gestellt haben. Seitens des Bun-
desbeauftragten fiir den Datenschutz wurde ausdriicklich darauf hin-
gewiesen, dass durch eine solche Vorgehensweise eine Gefahr flr
den gesamten Kundenbestand des Unternehmens vorgelegen
habe.

Ahnlich wie im oben gerade dargestellten Sachverhalt betreffend das
BuBgeld gegen Deutsche Wohnen SE wurde auch hier von der Auf-
sichtsbehorde wieder explizit darauf hingewiesen, dass sich das Buf-
geld im unteren Rahmen befénde. Im Ergebnis hétte es demnach
auch wesentlich hoher ausfallen kénnen. Da sich das Unternehmen
jedoch im gesamten Prozess kooperativ zeigte, wurde seitens des
Bundesbeauftragten fir Datenschutz wohl von einer hoheren Sankti-
on abgesehen.

Das oben dargestellte Authentifizierungsverfahren des Unterneh-
mens, das lediglich auf dem Namen und dem Geburtsdatum basiert,
ist nach Ansicht des Bundesbeauftragten fiir den Datenschutz keine
geeignete technische und organisatorische MaBnahme im Sinne von
Art. 32 DSGVO. Neben dem dogmatischen Ankniipfungspunkt der
technischen und organisatorischen MaBnahmen im Sinne von Art. 32
DSGVO hat dies auch anderweitige Konsequenzen fir besonders
praxisrelevante Bereiche des Datenschutzrechts. Das in der Praxis
am haufigsten seitens der Betroffenen geltend gemachte Recht ist
das Auskunftsrecht nach Art. 15 DSGVO. Auch in einem solchen Fall
besteht eine vergleichbare Situation. Betroffene wenden sich an eine
verantwortliche Stelle, um ihren Auskunftsanspruch geltend zu ma-
chen. Seitens der verantwortlichen Stelle werden dann dem Betrof-
fenen weitreichende Informationen nach den Vorgaben des Art. 15
Abs. 1 und Abs. 2 DSGVO ubermittelt. Falls noch nicht geschehen,

30 Art. 25 Abs. 1 DSGVO regelt: Unter Beriicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlich-
keit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natirlicher Personen trifft der Verantwortliche sowohl zum
Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeit-
punkt der eigentlichen Verarbeitung geeignete technische und organisatori-
sche MaBnahmen - wie z. B. Pseudonymisierung - trifft, die dafiir ausgelegt
sind, die Datenschutzgrundsétze wie etwa Datenminimierung wirksam umzu-
setzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um
den Anforderungen dieser Verordnung zu geniigen und die Rechte der betrof-
fenen Personen zu schitzen.

31 Nach Art. 5 DSGVO muss eine Verarbeitung rechtméaBig, nach Treu und Glau-
ben, nachvollziehbar, zweckgebunden, auf das notwendige MaB beschrénkt,
auf der Basis richtiger Daten, vor Verlust, Zerstérung und Schadigung ge-
schiitzt und die Integritdt und Vertraulichkeit wahrend stattfinden.

32 Konzept der unabhéngigen Datenschutzaufsichtsbehdrden der Bundes und
der La&nder zur BuBgeldzumessung in Verfahren gegen Unternehmen vom
14.10.2019, abrufbar unter https://www.datenschutzkonferenz-online.de/
media/ah/20191016_buBgeldkonzept.pdf, zuletzt abgerufen am 10.2.2020.

33 Vgl. dazu ausfiihrlich Lang, CB 2020, 20 ff.

34 Pressemitteilung des Bundesbeauftragten fiir Datenschutz und Informations-
freiheit vom 9.12.2019, ,BfDI verhangt GeldbuBen gegen Telekommunikati-
onsdienstleister®, abrufbar unter https:/ /www.bfdi.bund.de/DE/Infothek /Pr
essemitteilungen /2019 /30_BfDIverh%C3%A4ngtGeldbu%C3%9Fe1ul.html,
zuletzt abgerufen am 10.2.2020.
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sollten Unternehmen daher ihre Identifizierungsprozesse entspre-
chend Uberpriifen und ggf. verscharfen. Denn gerade der dargestellte
Sachverhalt zeigt, dass man ,lieber einmal mehr nachfragen sollte®,
damit eine Identitat des Betroffenen auch zweifelsfrei geklart werden
kann, denn andernfalls kann es teuer werden.

d) Strategien, um BuBgelder zu vermeiden

Wie kdnnen sich deutsche Unternehmen vor solchen BuBgeldern
schiitzen?3®

Der vorliegende Beitrag soll keinen Uberblick {iber sémtliche allge-
meinen und besonderen Strategien liefern, um BuBgelder zu vermei-
den. Vielmehr soll hier lediglich auf einige besonders praxisrelevante
Aspekte der deutschen BuBgeldpraxis eingegangen werden.

Den dargestellten Sachverhalten hinsichtlich der erlassenen deut-
schen BuBgelder ist zu entnehmen, dass immer auch ein Bezug zu
den technischen und organisatorischen MaBnahmen im Sinne von
Art. 32 DSGVO besteht. Gerade im Hinblick auf diese Anknipfungs-
punkte ist daher eine rechtskonforme Ausgestaltung der technischen
und organisatorischen MaBnahmen im Sinne des Art. 32 DSGVO von
besonderer Relevanz.

Mit dem Standard-Datenschutzmodell (,SDM“)3¢ wird seitens der
Datenschutzkonferenz, einem Zusammenschluss der datenschutz-
rechtlichen Aufsichtsbehdrden des Bundes und der Lénder, ein neues
Werkzeug bereitgestellt, mit dem die Auswahl, Umsetzung und Be-
wertung technischer und organisatorischer Manahmen im Sinne von
Art. 32 DSGVO unterstitzt wird. Erklértes Ziel der Datenschutzkon-
ferenz ist es in diesem Zusammenhang, mit dem SDM einen MaB-
nahmenkatalog flir datenschutzrechtliche Berater und Aufsichtsbe-
horden zur Verfiigung zu stellen, um so eine einheitliche Beratungs-
und Priifungspraxis nach dem Inkrafttreten der DSGVO sicherzustel-
len. Dies bezieht sich jedoch ausschlieBlich auf technische und orga-
nisatorische MaBnahmen und nicht, wie der Name Standard-Daten-
schutzmodell vermuten lasst, auf sé@mtliche datenschutzrechtliche
Vorgaben der DSGVO bzw. des BDSG. Mehr Rechtssicherheit kann
durch das SDM folglich auch nur im Bereich der technischen und
organisatorischen MaBnahmen erreicht werden, nicht jedoch dariiber
hinaus.

Das SDM setzt bei einer Strukturierung der in Art. 5 DSGVO genann-
ten allgemeinen rechtlichen Vorgaben an (RechtmaBigkeit, Treu und
Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit,
Speicherbegrenzung, Integritat und Vertraulichkeit). Fur die systema-
tische Darstellung dieser aus dem Datenschutzrecht resultierenden
Anforderungen wird in dem SDM der Begriff ,,Gewahrleistungsziel”
verwendet, da eine datenschutzkonforme Verarbeitung unter Berlck-
sichtigung der elementaren datenschutzrechtlichen Schutzziele durch
technische und organisatorische MaBnahmen ,gewahrleistet* wer-
den soll. Berlicksichtigt werden nicht nur grundlegende datenschutz-
rechtliche Anforderungen, sondern auch klassische Schutzziele der
Informationssicherheit. Aus den Vorgaben des Art. 5 DSGVO werden
folgende Gewéhrleistungsziele abgeleitet: 1. Datenminimierung,
2. Verfigbarkeit, 3. Integritat, 4. Vertraulichkeit, 5. Nichtverkettung,
6. Transparenz und 7. Intervenierbarkeit.3”

Das SDM bietet mit seinen Gewahrleistungszielen folglich eine Uber-
setzungshilfe vom Recht (also den allgemeinen Grundséatzen des
Art. 5 DSGVO) zur Technik.38 Diese seitens der Aufsichtsbehorden
entwickelte ,Hilfestellung® sollte von Unternehmen durch eine Modi-
fizierung der technischen und organisatorischen MaBnahmen unter
Berlcksichtigung der Vorgaben des SDM angenommen werden. Dies
ist insbesondere deshalb von besonderer Relevanz, da nunmehr mit
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dem SDM ein Standard flr datenschutzrechtliche Aufsichtsbehorden
besteht, der in der Praxis bei Kontrollen angewendet wird und bei
Nichtbeachtung durch Unternehmen seitens der Aufsichtsbehdrden
sanktioniert werden dirfte. Unternehmen ist daher anzuraten, ihren
Ist-Zustand der technischen und organisatorischen MaBnahmen mit
dem Soll-Zustand nach dem SDM abzugleichen und Schritt fur Schritt
erforderliche Modifizierungen vorzunehmen. Im Ergebnis dirfte dies,
je nach GroBe des Unternehmens, einen Prozess darstellen, der min-
destens mehrere Monate dauern wird. Das SDM beinhaltet daneben
jedoch auch vielféltige weitere Bausteine3?, die im Laufe der Zeit
veroffentlicht werden sollen. Schon jetzt lasst sich nach Analyse
der Bausteine jedoch bereits aussagen, dass diese sehr (vielleicht
auch zu) umfangreich sind und zudem (zumindest aus Sicht der Un-
ternehmen) mehr konkrete Vorgaben enthalten kdnnten.

Nach den Erfahrungen der Verfasser werden in der Praxis zudem
Prifungen der Aufsichtsbehdrden insbesondere von unzufriedenen
Kunden (teilweise auch aus ,,datenschutzfremden® Griinden) einge-
leitet. Des Weiteren ist auch der Bereich Personal, insbesondere hin-
sichtlich gekindigter Arbeitnehmer und abgelehnter Bewerber mit
besonderen Gefahren verbunden. Es ist fir Unternehmen daher ge-
rade im Auftritt nach auBen im Hinblick auf diese Zielgruppen von
besonderer Relevanz, sich nachweisbar datenschutzkonform zu ver-
halten.40

Vor allem sollten auch aktuelle gerichtliche, insbesondere héchstrich-
terliche, Urteile dringend berlicksichtigt werden. Zu erwéhnen sei an
der Stelle nur das wegweisende Urteil des EuGH zum Thema Coo-
kies.*! Auch aktuell, also nach mehreren Monaten nach dem Urteil
des EuGH, wurden daraus entstehende Modifikationen immer noch
nicht von allen Unternehmen umgesetzt. Natlrlich muss Unterneh-
men ein gewisser Zeitraum daflr gewahrt werden. Gerade auch bei
international tatigen Unternehmen oder bei Konzernen ist der Auf-
wand flir den Umsetzungsakt auch nicht zu unterschatzen, da bei-
spielsweise seitens eines Konzerns selbstversténdlich eine konzern-
weite Vorgehensweise bevorzugt wird, was nattrlich Zeit kostet. Pro-
blematisch fiir Unternehmen ist in dem Zusammenhang jedoch, dass

35 Vgl. dazu ausflhrlich Wybitul, ZD 2019, 290.

36 Das Standard-Datenschutzmodell, Eine Methode zur Datenschutzberatung
und -priifung auf Basis einheitlicher Gewahrleistungsziele, Version 2.0a, Stand
November 2019, abrufbar unter https://datenschutz.hessen.de/sites/daten
schutz.hessen.de/files/SDM-Methode_V?2.0a_0.pdf, zuletzt abgerufen am
10.2.2020.

37 Das Standard-Datenschutzmodell, Eine Methode zur Datenschutzberatung
und -priifung auf Basis einheitlicher Gewahrleistungsziele, Version 2.0a, Stand
November 2019, abrufbar unter https://datenschutz.hessen.de/sites/daten
schutz.hessen.de/files/SDM-Methode_V?2.0a_0.pdf, zuletzt abgerufen am
10.2.2020, Seite 24 ff.

38 Das Standard-Datenschutzmodell, Eine Methode zur Datenschutzberatung
und -priifung auf Basis einheitlicher Gewahrleistungsziele, Version 2.0a, Stand
November 2019, abrufbar unter https://datenschutz.hessen.de/sites/daten
schutz.hessen.de/files/SDM-Methode_V2.0a_0.pdf, zuletzt abgerufen am
10.2.2020, Seite 5.

39 Aktuell sind folgende Bausteine veroffentlich: Aufbewahrung, Planung und
Spezifikation, Dokumentation, Protokollierung, Trennung, Léschen und Ver-
nichten sowie Datenschutzmanagement. Diese kénnen auf der Homepage
des Landesbeauftragten fiir Datenschutz und Informationsfreiheit Mecklen-
burg-Vorpommern abgerufen werden unter https://www.datenschutz-mv.de /
datenschutz/datenschutzmodell/, zuletzt abgerufen am 10.2.2020.

40 Vgl. zu den strategischen MaBnahmen zur Vermeidung von Sanktionen auch
Wybitul, ZD 2019, 290.

41 EuGHv. 1.10.2019 - C-673/17, CB 2020, 39 ff. mit Kommentar und Praxis-
hinweisen von Kehr, CB 2020, 44.
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ein einfacher Blick auf ihre Unternehmenshomepage genigt, um zu
sehen, dass dort beispielsweise immer noch der alte Cookiebanner
verwendet wird, kein Tool zur Abgabe von differenzierten Einwilligun-
gen genutzt wird oder im Datenschutzhinweis noch auf das berech-
tigte Interesse im Sinne von Art. 6 Abs. 1 S. 1 lit. f DSGVO als Rechts-
grundlage fiir das Setzen von Cookies eingegangen wird. Da sich alle
Missstande leicht auf der Homepage, also 6ffentlich von jedermann,
betrachten lassen, tUberrascht es nicht, dass allein in Rheinland-Pfalz
laut Aussage des dortigen Landesdatenschutzbeauftragten auf seiner
Homepage insgesamt 15.000 Anzeigen vorliegen, die VerstoBe be-
zuglich der Thematik ,,Cookies® betreffen.

lll. Fazit

Es bleibt abzuwarten, wie sich die weitere Handhabung der interna-
tionalen und deutschen Aufsichtsbehdrden entwickeln wird. Insbe-
sondere wird spannend zu sehen sein, ob solche BuBgeldbescheide
auch vor Gericht Bestand haben werden. Aufgrund der nunmehr ak-
tuellen Hohe der BuBgelder ist davon auszugehen, dass seitens der
betroffenen Unternehmen eine gerichtliche Uberpriifung angestrebt
wird.

Beide dargestellten ,deutschen® MillionenbuBgelder zeigen jeden-
falls, dass auch in Deutschland nunmehr scharfe Sanktionen fiir Un-
ternehmen drohen. Der vom europédischen Gesetzgeber in Art. 83
Abs. 1 DSGVO geforderte Abschreckungseffekt ist demnach auch
in Deutschland eingekehrt.

Auch wenn es bereits in der Literatur vielfach wiederholt wurde, so gilt
das Folgende nach den betrachteten BuBgeldern der Aufsichtsbehor-
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den umso mehr: Der Bereich Datenschutzrecht muss nunmehr von
jedem Unternehmen als wesentlicher Bestandteil eines effektiven
Compliance-Management-Systems angesehen werden. Andernfalls
drohen hohe Sanktionen.
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