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CB-ENTSCHEIDUNG

EuGH: Verwendung von Cookies nur mit aktiver
Einwilligung des Betroffenen zulässig
EuGH, Urteil vom 1.10.2019 – C‑673/17
ECLI:EU:C:2019:801

LEITSÄTZE

1. Art. 2 Buchst. f und Art. 5 Abs. 3 der Richtlinie 2002/58/EG
des Europäischen Parlaments und des Rates vom 12. Juli 2002
über die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphäre in der elektronischen Kommunikation
(Datenschutzrichtlinie für elektronische Kommunikation) in der
durch die Richtlinie 2009/136/EG des Europäischen Parla-
ments und des Rates vom 25. November 2009 geänderten Fas-
sung in Verbindungmit Art. 2 Buchst. h der Richtlinie 95/46/EG
des Europäischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natürlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr bzw.
mit Art. 4 Nr. 11 und Art. 6 Abs. 1 Buchst. a der Verordnung (EU)
2016/679 des Europäischen Parlaments und des Rates vom
27. April 2016 zum Schutz natürlicher Personen bei der Verar-
beitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46 (Datenschutz-Grund-
verordnung) sind dahin auszulegen, dass keine wirksame Ein-
willigung im Sinne dieser Bestimmungen vorliegt, wenn die
Speicherung von Informationen oder der Zugriff auf Informatio-
nen, die bereits im Endgerät des Nutzers einer Website gespei-
chert sind, mittels Cookies durch ein voreingestelltes Ankreuz-
kästchen erlaubt wird, das der Nutzer zur Verweigerung seiner
Einwilligung abwählen muss.
2. Art. 2 Buchst. f und Art. 5 Abs. 3 der Richtlinie 2002/58 in der
durch die Richtlinie 2009/136 geänderten Fassung in Verbin-
dung mit Art. 2 Buchst. h der Richtlinie 95/46 bzw. mit Art. 4
Nr. 11 und Art. 6 Abs. 1 Buchst. a der Verordnung 2016/679
sind nicht unterschiedlich auszulegen, je nachdem, ob es sich
bei den im Endgerät des Nutzers einer Website gespeicherten
oder abgerufenen Informationen um personenbezogene Daten
im Sinne der Richtlinie 95/46 bzw. der Verordnung 2016/679
handelt oder nicht.
3. Art. 5 Abs. 3 der Richtlinie 2002/58 in der durch die Richt-
linie 2009/136 geänderten Fassung ist dahin auszulegen, dass
Angaben zur Funktionsdauer der Cookies und dazu, ob Dritte
Zugriff auf die Cookies erhalten können, zu den Informationen
zählen, die der Diensteanbieter dem Nutzer einer Website zu
geben hat.

EGRL 58/2002 Art. 2 Buchst. f, Art. 5 Abs. 3, EUV 2016/679 Art. 4
Nr. 11, Buchst a EUV 2016/679 Art. 6 Abs. 1

AUS DEN GRÜNDEN

Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 2
Buchst. f und Art. 5 Abs. 3 der Richtlinie 2002/58/EG des Europäi-
schen Parlaments und des Rates vom 12. Juli 2002 über die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphäre
in der elektronischen Kommunikation (Datenschutzrichtlinie für elek-
tronische Kommunikation) (ABl. 2002, L 201, S. 37) in der durch die
Richtlinie 2009/136/EG des Europäischen Parlaments und des Ra-
tes vom 25. November 2009 (ABl. 2009, L 337, S. 11) geänderten
Fassung (im Folgenden: Richtlinie 2002/58) in Verbindung mit Art. 2
Buchst. h der Richtlinie 95/46/EG des Europäischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natürlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr (ABl. 1995, L 281, S. 31) und von Art. 6 Abs. 1 Buchst. a
der Verordnung (EU) 2016/679 des Europäischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46 (Datenschutz-Grundverord-
nung) (ABl. 2016, L 119, S. 1).
Es ergeht im Rahmen eines Rechtsstreits zwischen dem Bundesver-
band der Verbraucherzentralen und Verbraucherverbände – Verbrau-
cherzentrale Bundesverband e. V. (Deutschland) (im Folgenden: Bun-
desverband) und der Planet49 GmbH, einer Gesellschaft, die Online-
Gewinnspiele anbietet, wegen der Einwilligung der Teilnehmer an
einem von dieser Gesellschaft zu Werbezwecken veranstalteten Ge-
winnspiel in die Weitergabe ihrer personenbezogenen Daten an Spon-
soren und Kooperationspartner sowie in die Speicherung von Infor-
mationen auf ihrem Endgerät und den Zugang zu den gespeicherten
Informationen.
[. . .]

Ausgangsrechtsstreit und Vorlagefragen
Am 24. September 2013 veranstaltete Planet49 auf der Website www.
dein-macbook.de ein Gewinnspiel zu Werbezwecken.
Um an dem Gewinnspiel teilnehmen zu können, mussten die Inter-
netnutzer ihre Postleitzahl eingeben. Daraufhin wurde eine Internet-
seite mit Eingabefeldern für ihren Namen und ihre Adresse angezeigt.
Unter den Eingabefeldern für die Adresse befanden sich zwei mit
Ankreuzkästchen versehene Hinweistexte. Der erste Hinweistext,
dessen Ankreuzkästchen (im Folgenden: erstes Ankreuzkästchen)
nicht mit einem voreingestellten Häkchen versehen war, lautete:
„Ich bin einverstanden, dass einige Sponsoren und Kooperationspart-
ner mich postalisch oder telefonisch oder per E-Mail/SMS über An-
gebote aus ihrem jeweiligen Geschäftsbereich informieren. Diese
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kann ich hier selbst bestimmen, ansonsten erfolgt die Auswahl durch
den Veranstalter. Das Einverständnis kann ich jederzeit widerrufen.
Weitere Infos dazu hier.“
Der zweite Hinweistext, dessen Ankreuzkästchen (im Folgenden:
zweites Ankreuzkästchen) mit einem voreingestellten Häkchen ver-
sehen war, lautete:
„Ich bin einverstanden, dass der Webanalysedienst Remintrex bei mir
eingesetzt wird. Das hat zur Folge, dass der Gewinnspielveranstalter,
[Planet49], nach Registrierung für das Gewinnspiel Cookies setzt,
welches Planet49 eine Auswertung meines Surf- und Nutzungsverhal-
tens auf Websites von Werbepartnern und damit interessengerichtete
Werbung durch Remintrex ermöglicht. Die Cookies kann ich jederzeit
wieder löschen. Lesen Sie Näheres hier.“
Eine Teilnahme am Gewinnspiel war nur möglich, wenn zumindest das
Häkchen im ersten Ankreuzkästchen gesetzt wurde.
Der elektronische Link, der im Hinweistext zum ersten Ankreuzkäst-
chen den Worten „Sponsoren und Kooperationspartner“ und „hier“
unterlegt war, führte zu einer Liste, die 57 Unternehmen, ihre Adres-
sen, den zu bewerbenden Geschäftsbereich und die für die Werbung
genutzte Kommunikationsart (E-Mail, Post oder Telefon) sowie nach
jedem Unternehmen das unterstrichene Wort „Abmelden“ enthielt.
Der Liste vorangestellt war folgender Hinweis:
„Durch Anklicken auf dem Link ‚Abmelden‘ entscheide ich, dass dem
genannten Partner/Sponsoren kein Werbeeinverständnis erteilt wer-
den darf. Wenn ich keinen oder nicht ausreichend viele Partner/
Sponsoren abgemeldet habe, wählt Planet49 für mich Partner/Spon-
soren nach freiem Ermessen aus (Höchstzahl: 30 Partner/Sponso-
ren).“
Wurde der im Hinweistext zum zweiten Ankreuzkästchen dem Wort
„hier“ unterlegte elektronische Link angeklickt, wurde folgende Infor-
mation angezeigt:
„Bei den gesetzten Cookies mit den Namen ceng_cache, ceng_etag,
ceng_png und gcr handelt es sich um kleine Dateien, die auf Ihrer
Festplatte von dem von Ihnen verwendeten Browser zugeordnet ge-
speichert werden und durch welche bestimmte Informationen zuflie-
ßen, die eine nutzerfreundlichere und effektivere Werbung ermög-
lichen. Die Cookies enthalten eine bestimmte zufallsgenerierte Num-
mer (ID), die gleichzeitig Ihren Registrierungsdaten zugeordnet ist.
Besuchen Sie anschließend die Webseite eines für Remintrex regis-
trierten Werbepartners (ob eine Registrierung vorliegt, entnehmen Sie
bitte der Datenschutzerklärung des Werbepartners), wird automati-
siert aufgrund eines dort eingebundenen iFrames von Remintrex er-
fasst, dass Sie (d. h. der Nutzer mit der gespeicherten ID) die Seite
besucht haben, für welches Produkt Sie sich interessiert haben und
ob es zu einem Vertragsschluss gekommen ist.
Anschließend kann [Planet49] aufgrund des bei der Gewinnspielregis-
trierung gegebenen Werbeeinverständnisses Ihnen Werbemails zu-
kommen lassen, die Ihre auf der Website des Werbepartners gezeig-
ten Interessen berücksichtigen. Nach einem Widerruf der Werbeer-
laubnis erhalten Sie selbstverständlich keine E-Mail-Werbung
mehr.
Die durch die Cookies übermittelten Informationen werden aus-
schließlich für Werbung verwendet, in der Produkte des Werbepart-
ners vorgestellt werden. Die Informationen werden für jeden Werbe-
partner getrennt erhoben, gespeichert und genutzt. Keinesfalls wer-
den Werbepartner-übergreifende Nutzerprofile erstellt. Die einzelnen
Werbepartner erhalten keine personenbezogenen Daten.
Sofern Sie kein weiteres Interesse an einer Verwendung der Cookies

haben, können Sie diese über Ihren Browser jederzeit löschen. Eine
Anleitung finden Sie in der Hilfefunktion Ihres Browsers.
Durch die Cookies können keine Programme ausgeführt oder Viren
übertragen werden.
Sie haben selbstverständlich die Möglichkeit, dieses Einverständnis
jederzeit zu widerrufen. Den Widerruf können Sie schriftlich an [Pla-
net49] [Adresse] richten. Es genügt jedoch auch eine E-Mail an un-
seren Kundenservice [E-Mail-Adresse].“
Wie der Vorlageentscheidung zu entnehmen ist, sind Cookies Text-
dateien, die der Anbieter einer Website auf dem Computer des Nut-
zers der Website speichert und bei ihrem erneuten Aufruf durch den
Nutzer wieder abrufen kann, um die Navigation im Internet oder
Transaktionen zu erleichtern oder Informationen über das Nutzerver-
halten zu erlangen.
Im Rahmen einer erfolglos gebliebenen Abmahnung machte der Bun-
desverband, der in die Liste qualifizierter Einrichtungen gemäß § 4 des
Gesetzes über Unterlassungsklagen bei Verbraucherrechts- und an-
deren Verstößen (Unterlassungsklagengesetz – UKlaG) vom 26. No-
vember 2001 (BGBl. 2001 I S. 3138) eingetragen ist, geltend, die von
Planet49 mit dem ersten und dem zweiten Ankreuzkästchen verlang-
ten Einverständniserklärungen genügten nicht den in § 307 BGB, § 7
Abs. 2 Nr. 2 des Gesetzes gegen den unlauteren Wettbewerb vom
3. Juli 2004 (BGBl. 2004 I S. 1414) in seiner auf den Ausgangsrechts-
streit anwendbaren Fassung und den §§ 12 ff. TMG aufgestellten
Anforderungen.
Der Bundesverband erhob beim Landgericht Frankfurt am Main
(Deutschland) eine Klage, die im Wesentlichen darauf abzielte, dass
Planet49 verurteilt wird, solche Einverständniserklärungen nicht mehr
zu verlangen und an den Bundesverband 214 Euro nebst Zinsen ab
dem 15. März 2014 zu zahlen.
Das Landgericht Frankfurt am Main gab der Klage teilweise statt.
Auf die Berufung von Planet49 kam das Oberlandesgericht Frankfurt
am Main (Deutschland) zu dem Ergebnis, dass der Antrag des Bun-
desverbands, Planet49 zu verurteilen, den in Rn. 27 des vorliegenden
Urteils wiedergegebenen Hinweistext zum zweiten, mit einem vorein-
gestellten Häkchen versehenen Ankreuzkästchen nicht mehr in Ge-
winnspielvereinbarungen mit Verbrauchern einzubeziehen, unbegrün-
det sei. Zum einen habe der Nutzer gewusst, dass er dieses Häkchen
entfernen könne, und zum anderen sei die Einwilligungserklärung
drucktechnisch hinreichend deutlich gestaltet und informiere über
die Art und Weise der Nutzung von Cookies; die Identität Dritter,
die auf die erhobenen Informationen zugreifen könnten, müsse nicht
offenbart werden.
Der vom Bundesverband im Wege der Revision angerufene Bundes-
gerichtshof (Deutschland) ist der Ansicht, dass der Ausgang des
Rechtsstreits von der Auslegung von Art. 5 Abs. 3 und Art. 2 Buchst. f
der Richtlinie 2002/58 in Verbindung mit Art. 2 Buchst. h der Richt-
linie 95/46 und von Art. 6 Abs. 1 Buchst. a der Verordnung 2016/
679 abhänge.
Der Bundesgerichtshof hat Zweifel, ob die von Planet49 mittels des
zweiten Ankreuzkästchens eingeholte Einwilligung der Nutzer der
Website www.dein-macbook.de im Hinblick auf diese Bestimmungen
wirksam ist und welchen Umfang die in Art. 5 Abs. 3 der Richt-
linie 2002/58 vorgesehene Informationspflicht hat. Daher hat er be-
schlossen, das Verfahren auszusetzen und dem Gerichtshof folgende
Fragen zur Vorabentscheidung vorzulegen:
1. a) Handelt es sich um eine wirksame Einwilligung im Sinne des
Art. 5 Abs. 3 und des Art. 2 Buchst. f der Richtlinie 2002/58 in
Verbindung mit Art. 2 Buchst. h der Richtlinie 95/46, wenn die Spei-
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cherung von Informationen oder der Zugriff auf Informationen, die
bereits im Endgerät des Nutzers gespeichert sind, durch ein vorein-
gestelltes Ankreuzkästchen erlaubt wird, das der Nutzer zur Verwei-
gerung seiner Einwilligung abwählen muss?
b) Macht es bei der Anwendung des Art. 5 Abs. 3 und des Art. 2
Buchst. f der Richtlinie 2002/58 in Verbindung mit Art. 2 Buchst. h
der Richtlinie 95/46 einen Unterschied, ob es sich bei den gespei-
cherten oder abgerufenen Informationen um personenbezogene Da-
ten handelt?
c) Liegt unter den in Vorlagefrage 1. a) genannten Umständen eine
wirksame Einwilligung im Sinne des Art. 6 Abs. 1 Buchst. a der Ver-
ordnung 2016/679 vor?
2. Welche Informationen hat der Diensteanbieter im Rahmen der
nach Art. 5 Abs. 3 der Richtlinie 2002/58 vorzunehmenden klaren
und umfassenden Information dem Nutzer zu erteilen? Zählen hierzu
auch die Funktionsdauer der Cookies und die Frage, ob Dritte auf die
Cookies Zugriff erhalten?

Zu den Vorlagefragen

Vorbemerkungen
Vorab ist die Anwendbarkeit der Richtlinie 95/46 und der Verordnung
2016/679 auf den Sachverhalt des Ausgangsverfahrens zu prüfen.
[. . .]
Die vorgelegten Fragen sind daher auf der Grundlage sowohl der
Richtlinie 95/46 als auch der Verordnung 2016/679 zu beantwor-
ten.

Zu den Buchst. a und c der ersten Frage
Mit den Buchst. a und c seiner ersten Frage möchte das vorlegende
Gericht wissen, ob Art. 2 Buchst. f und Art. 5 Abs. 3 der Richt-
linie 2002/58 in Verbindung mit Art. 2 Buchst. h der Richtlinie 95/
46 bzw. mit Art. 6 Abs. 1 Buchst. a der Verordnung 2016/679 dahin
auszulegen sind, dass eine wirksame Einwilligung im Sinne dieser
Bestimmungen vorliegt, wenn die Speicherung von Informationen
oder der Zugriff auf Informationen, die bereits im Endgerät des Nut-
zers einer Website gespeichert sind, mittels Cookies durch ein vor-
eingestelltes Ankreuzkästchen erlaubt wird, das der Nutzer zur Ver-
weigerung seiner Einwilligung abwählen muss.
Zunächst ist festzustellen, dass nach den Angaben in der Vorlage-
entscheidung die Cookies, die im Endgerät eines Nutzers, der an
einem von Planet49 veranstalteten Gewinnspiel teilnimmt, gespei-
chert werden können, eine Nummer enthalten, die den Registrie-
rungsdaten dieses Nutzers zugeordnet wird, der im Teilnahmeformu-
lar für das Gewinnspiel seinen Namen und seine Adresse angeben
muss. Das vorlegende Gericht fügt hinzu, aufgrund der Verknüpfung
dieser Nummer mit diesen Daten entstehe ein Personenbezug der
durch die Cookies gespeicherten Daten, wenn der Nutzer ins Internet
gehe, so dass es sich bei der Sammlung der Daten mittels Cookies
um eine Verarbeitung personenbezogener Daten handele. Diese An-
gaben sind von Planet49 bestätigt worden, die in ihren schriftlichen
Erklärungen hervorgehoben hat, dass die Einwilligung, auf die sich das
zweite Ankreuzkästchen beziehe, die Sammlung und Verarbeitung
personenbezogener Daten und nicht von anonymen Informationen
erlauben solle.
Nach dieser Klarstellung ist darauf hinzuweisen, dass Art. 5 Abs. 3 der
Richtlinie 2002/58 die Mitgliedstaaten dazu verpflichtet, sicherzu-
stellen, dass die Speicherung von Informationen oder der Zugriff
auf Informationen, die bereits im Endgerät eines Nutzers gespeichert

sind, nur gestattet ist, wenn der betreffende Nutzer auf der Grundlage
von klaren und umfassenden Informationen, die er gemäß der Richt-
linie 95/46 u. a. über die Zwecke der Verarbeitung erhält, seine
Einwilligung gegeben hat.
Insoweit folgt aus den Anforderungen sowohl der einheitlichen An-
wendung des Unionsrechts als auch des Gleichheitsgrundsatzes,
dass die Begriffe einer Vorschrift des Unionsrechts, die für die Ermitt-
lung ihres Sinnes und ihrer Tragweite nicht ausdrücklich auf das Recht
der Mitgliedstaaten verweist, in der Regel in der gesamten Union eine
autonome und einheitliche Auslegung erhalten müssen (Urteile vom
26. März 2019, SM [unter algerische Kafala gestelltes Kind], C‑129/
18, EU:C:2019248, Rn. 50, und vom 11. April 2019, Tarola, C‑483/
17, EU:C:2019309, Rn. 36).
Außerdem sind nach ständiger Rechtsprechung des Gerichtshofs bei
der Auslegung einer Vorschrift des Unionsrechts nicht nur ihr Wortlaut
und die mit ihr verfolgten Ziele zu berücksichtigen, sondern auch ihr
Kontext und das gesamte Unionsrecht. Die Entstehungsgeschichte
einer Vorschrift des Unionsrechts kann ebenfalls relevante Anhalts-
punkte für ihre Auslegung liefern (Urteil vom 10. Dezember 2018,
Wightman u. a., C‑621/18, EU:C:2018999, Rn. 47 und die dort
angeführte Rechtsprechung).
Zum Wortlaut von Art. 5 Abs. 3 der Richtlinie 2002/58 ist festzustel-
len, dass er zwar ausdrücklich vorsieht, dass der Nutzer zur Speiche-
rung und zum Abruf von Cookies auf seinem Endgerät „seine Einwil-
ligung gegeben“ haben muss. Dagegen enthält er keine Angaben
dazu, wie die Einwilligung zu geben ist. Die Worte „seine Einwilligung
gegeben“ legen jedoch eine Auslegung des Wortlauts nahe, wonach
der Nutzer tätig werden muss, um seine Einwilligung zum Ausdruck zu
bringen. Insoweit geht aus dem 17. Erwägungsgrund der Richt-
linie 2002/58 hervor, dass für die Zwecke dieser Richtlinie die Ein-
willigung des Nutzers in jeder geeigneten Weise gegeben werden
kann, durch die der Wunsch des Nutzers in einer spezifischen Angabe
zum Ausdruck kommt, die sachkundig und in freier Entscheidung
erfolgt; hierzu zählt auch „das Markieren eines Feldes auf einer Inter-
net-Website“.
[. . .]
Nach Art. 2 Buchst. h der Richtlinie 95/46 bezeichnet der Ausdruck
„Einwilligung der betroffenen Person“ „jede Willensbekundung, die
ohne Zwang, für den konkreten Fall und in Kenntnis der Sachlage
erfolgt und mit der die betroffene Person akzeptiert, dass personen-
bezogene Daten, die sie betreffen, verarbeitet werden“.
Wie der Generalanwalt in Nr. 60 seiner Schlussanträge ausgeführt
hat, deutet das Erfordernis einer „Willensbekundung“ der betroffenen
Person klar auf ein aktives und nicht passives Verhalten hin. Eine
Einwilligung, die durch ein voreingestelltes Ankreuzkästchen erteilt
wird, impliziert aber kein aktives Verhalten des Nutzers einer Web-
site.
Diese Auslegung wird durch Art. 7 der Richtlinie 95/46 bestätigt, der
eine abschließende Liste der Fälle enthält, in denen eine Verarbeitung
personenbezogener Daten als rechtmäßig angesehen werden kann
(vgl. in diesem Sinne Urteile vom 24. November 2011, Asociación
Nacional de Establecimientos Financieros de Crédito, C‑468/10 und
C‑469/10, EU:C:2011777, Rn. 30, und vom 19. Oktober 2016, Brey-
er, C‑582/14, EU:C:2016779, Rn. 57).
Nach Art. 7 Buchst. a der Richtlinie 95/46 setzt die Rechtmäßigkeit
einer solchen Verarbeitung insbesondere voraus, dass die betroffene
Person ihre Einwilligung „ohne jeden Zweifel“ gegeben hat. Diesem
Erfordernis kann aber nur ein aktives Verhalten, mit dem die betrof-
fene Person ihre Einwilligung bekundet, genügen.
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Insoweit erscheint es praktisch unmöglich, in objektiver Weise zu
klären, ob der Nutzer einer Website dadurch, dass er ein voreinge-
stelltes Ankreuzkästchen nicht abgewählt hat, tatsächlich seine Ein-
willigung zur Verarbeitung seiner personenbezogenen Daten gegeben
hat; unklar bleibt jedenfalls, ob diese Einwilligung in Kenntnis der
Sachlage erteilt wurde. Es kann nämlich nicht ausgeschlossen wer-
den, dass der Nutzer die dem voreingestellten Ankreuzkästchen bei-
gefügte Information nicht gelesen hat oder dass er dieses Kästchen
gar nicht wahrgenommen hat, bevor er seine Aktivität auf der von ihm
besuchten Website fortsetzte.
Schließlich ist in Bezug auf die Entstehungsgeschichte von Art. 5
Abs. 3 der Richtlinie 2002/58 festzustellen, dass die ursprüngliche
Fassung dieser Bestimmung lediglich vorsah, dass der Nutzer das
Recht haben muss, die Speicherung von Cookies zu verweigern, nach-
dem er gemäß der Richtlinie 95/46 klare und umfassende Informa-
tionen insbesondere über die Zwecke der Verarbeitung erhalten hat-
te. Durch die Richtlinie 2009/136 wurde der Wortlaut dieser Bestim-
mung erheblich geändert, indem die genannte Fassung durch die
Wendung „seine Einwilligung gegeben hat“ ersetzt wurde. Die Entste-
hungsgeschichte von Art. 5 Abs. 3 der Richtlinie 2002/58 deutet
somit darauf hin, dass die Einwilligung des Nutzers nun nicht mehr
vermutet werden darf und sich aus einem aktiven Verhalten des Nut-
zers ergeben muss.
Angesichts der vorstehenden Gesichtspunkte liegt eine wirksame
Einwilligung im Sinne von Art. 2 Buchst. f und Art. 5 Abs. 3 der
Richtlinie 2002/58 in Verbindung mit Art. 2 Buchst. h der Richt-
linie 95/46 somit nicht vor, wenn die Speicherung von Informationen
oder der Zugriff auf Informationen, die bereits im Endgerät des Nut-
zers einer Website gespeichert sind, durch ein vom Diensteanbieter
voreingestelltes Ankreuzkästchen erlaubt wird, das der Nutzer zur
Verweigerung seiner Einwilligung abwählen muss.
Hinzuzufügen ist, dass die in Art. 2 Buchst. h der Richtlinie 95/46
angesprochene Willensbekundung u. a. „für den konkreten Fall“ er-
folgen muss, was so zu verstehen ist, dass sie sich gerade auf die
betreffende Datenverarbeitung beziehen muss und nicht aus einer
Willensbekundung mit anderem Gegenstand abgeleitet werden
kann.
Im vorliegenden Fall kann daher entgegen dem Vorbringen von Pla-
net49 die Tatsache, dass ein Nutzer die Schaltfläche für die Teilnah-
me an dem von dieser Gesellschaft veranstalteten Gewinnspiel be-
tätigt, nicht ausreichen, um von einer wirksamen Einwilligung des
Nutzers zur Speicherung von Cookies auszugehen.
Die vorstehende Auslegung ist erst recht im Licht der Verordnung
2016/679 geboten.
Wie der Generalanwalt in Nr. 70 seiner Schlussanträge im Wesentli-
chen festgestellt hat, erscheint der Wortlaut von Art. 4 Nr. 11 der
Verordnung 2016/679, wo der Ausdruck „Einwilligung der betroffe-
nen Person“ im Sinne der Verordnung definiert wird, und insbeson-
dere ihres Art. 6 Abs. 1 Buchst. a, auf den sich Buchst. c der ersten
Frage bezieht, noch enger als der Wortlaut von Art. 2 Buchst. h der
Richtlinie 95/46, denn er verlangt eine „freiwillig für den bestimmten
Fall, in informierter Weise und unmissverständlich“ abgegebene Wil-
lensbekundung der betroffenen Person in Form einer Erklärung oder
„einer sonstigen eindeutigen bestätigenden Handlung“, in der ihr Ein-
verständnis mit der Verarbeitung der sie betreffenden personenbezo-
genen Daten zum Ausdruck kommt.
Die Verordnung 2016/679 sieht mithin nunmehr ausdrücklich eine
aktive Einwilligung vor. Hierzu ist festzustellen, dass nach dem 32. Er-
wägungsgrund der Verordnung die Einwilligung u. a. durch Anklicken

eines Kästchens beim Besuch einer Internetseite zum Ausdruck kom-
men könnte. Dagegen wird in diesem Erwägungsgrund ausdrücklich
ausgeschlossen, dass „Stillschweigen, bereits angekreuzte Kästchen
oder Untätigkeit“ eine Einwilligung darstellen können.
Folglich liegt eine wirksame Einwilligung im Sinne von Art. 2 Buchst. f
und Art. 5 Abs. 3 der Richtlinie 2002/58 in Verbindung mit Art. 4
Nr. 11 und Art. 6 Abs. 1 Buchst. a der Verordnung 2016/679 nicht
vor, wenn die Speicherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerät des Nutzers einer Website
gespeichert sind, durch ein voreingestelltes Ankreuzkästchen erlaubt
wird, das der Nutzer zur Verweigerung seiner Einwilligung abwählen
muss.
Schließlich ist hervorzuheben, dass das vorlegende Gericht den Ge-
richtshof nicht mit der Frage befasst hat, ob es mit dem Erfordernis
einer „ohne Zwang“ (Art. 2 Buchst. h der Richtlinie 95/46) bzw.
„freiwillig“ (Art. 4 Nr. 11 und Art. 7 Abs. 4 der Verordnung 2016/
679) erteilten Einwilligung vereinbar ist, wenn ein Nutzer – wie es hier
nach den Angaben in der Vorlageentscheidung zumindest für das
erste Ankreuzkästchen der Fall zu sein scheint – nur dann an einem
Gewinnspiel teilnehmen kann, wenn er in die Verarbeitung seiner
personenbezogenen Daten zu Werbezwecken einwilligt. Unter diesen
Umständen braucht der Gerichtshof diese Frage nicht zu prüfen.
Nach alledem ist auf die Buchst. a und c der ersten Frage zu ant-
worten, dass Art. 2 Buchst. f und Art. 5 Abs. 3 der Richtlinie 2002/58
in Verbindung mit Art. 2 Buchst. h der Richtlinie 95/46 bzw. mit Art. 4
Nr. 11 und Art. 6 Abs. 1 Buchst. a der Verordnung 2016/679 dahin
auszulegen sind, dass keine wirksame Einwilligung im Sinne dieser
Bestimmungen vorliegt, wenn die Speicherung von Informationen
oder der Zugriff auf Informationen, die bereits im Endgerät des Nut-
zers einer Website gespeichert sind, mittels Cookies durch ein vor-
eingestelltes Ankreuzkästchen erlaubt wird, das der Nutzer zur Ver-
weigerung seiner Einwilligung abwählen muss.

Zu Buchst. b der ersten Frage
Mit Buchst. b seiner ersten Frage möchte das vorlegende Gericht
wissen, ob Art. 2 Buchst. f und Art. 5 Abs. 3 der Richtlinie 2002/
58 in Verbindung mit Art. 2 Buchst. h der Richtlinie 95/46 bzw. mit
Art. 4 Nr. 11 und Art. 6 Abs. 1 Buchst. a der Verordnung 2016/679
unterschiedlich auszulegen sind, je nachdem, ob es sich bei den im
Endgerät des Nutzers einer Website gespeicherten oder abgerufenen
Informationen um personenbezogene Daten im Sinne der Richt-
linie 95/46 bzw. der Verordnung 2016/679 handelt oder nicht.
Wie in Rn. 45 des vorliegenden Urteils dargelegt, ergibt sich aus der
Vorlageentscheidung, dass bei der Speicherung der im Ausgangsver-
fahren in Rede stehenden Cookies eine Verarbeitung personenbezo-
gener Daten vorliegt.
Nach dieser Klarstellung ist jedenfalls festzustellen, dass in Art. 5
Abs. 3 der Richtlinie 2002/58 von der „Speicherung von Informatio-
nen“ und vom „Zugriff auf Informationen, die bereits [. . .] gespeichert
sind“, die Rede ist, ohne diese Informationen näher zu bestimmen
oder zu präzisieren, dass es sich bei ihnen um personenbezogene
Daten handeln muss.
Wie der Generalanwalt in Nr. 107 seiner Schlussanträge ausgeführt
hat, soll diese Bestimmung damit den Nutzer vor jedem Eingriff in
seine Privatsphäre schützen, unabhängig davon, ob dabei personen-
bezogene Daten oder andere Daten betroffen sind.
Diese Auslegung wird durch den 24. Erwägungsgrund der Richt-
linie 2002/58 bestätigt, wonach die in Endgeräten von Nutzern elek-
tronischer Kommunikationsnetze gespeicherten Informationen Teil
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der Privatsphäre der Nutzer sind, die dem Schutz aufgrund der Euro-
päischen Konvention zum Schutze der Menschenrechte und Grund-
freiheiten unterliegt. Dieser Schutz erstreckt sich auf alle in solchen
Endgeräten gespeicherten Informationen, unabhängig davon, ob es
sich um personenbezogene Daten handelt, und erfasst insbesonde-
re – wie ebenfalls aus diesem Erwägungsgrund hervorgeht – „Hidden
Identifiers“ oder ähnliche Instrumente, die ohne das Wissen der Nut-
zer in deren Endgeräte eindringen.
Nach alledem ist auf Buchst. b der ersten Frage zu antworten, dass
Art. 2 Buchst. f und Art. 5 Abs. 3 der Richtlinie 2002/58 in Verbin-
dung mit Art. 2 Buchst. h der Richtlinie 95/46 bzw. mit Art. 4 Nr. 11
und Art. 6 Abs. 1 Buchst. a der Verordnung 2016/679 nicht unter-
schiedlich auszulegen sind, je nachdem, ob es sich bei den im End-
gerät des Nutzers einer Website gespeicherten oder abgerufenen
Informationen um personenbezogene Daten im Sinne der Richt-
linie 95/46 bzw. der Verordnung 2016/679 handelt oder nicht.

Zur zweiten Frage
Mit seiner zweiten Frage möchte das vorlegende Gericht wissen, ob
Art. 5 Abs. 3 der Richtlinie 2002/58 dahin auszulegen ist, dass An-
gaben zur Funktionsdauer der Cookies und dazu, ob Dritte Zugriff auf
die Cookies erhalten können, zu den Informationen zählen, die der
Diensteanbieter dem Nutzer einer Website zu geben hat.
Wie sich bereits aus Rn. 46 des vorliegenden Urteils ergibt, verlangt
Art. 5 Abs. 3 der Richtlinie 2002/58, dass der Nutzer auf der Grund-
lage von klaren und umfassenden Informationen, die er „gemäß der
Richtlinie [95/46]“ u. a. über die Zwecke der Verarbeitung erhält,
seine Einwilligung gegeben hat.
Wie der Generalanwalt in Nr. 115 seiner Schlussanträge hervorgeho-
ben hat, müssen die klaren und umfassenden Informationen den
Nutzer in die Lage versetzen, die Konsequenzen einer etwaigen von
ihm erteilten Einwilligung leicht zu bestimmen, und gewährleisten,
dass die Einwilligung in voller Kenntnis der Sachlage erteilt wird. Sie
müssen klar verständlich und detailliert genug sein, um es dem Nutzer
zu ermöglichen, die Funktionsweise der verwendeten Cookies zu ver-
stehen.
In einer Situation wie der des Ausgangsverfahrens, in der nach den
Angaben in den dem Gerichtshof vorgelegten Akten die Cookies zur
Sammlung von Informationen zu Werbezwecken für Produkte der
Partner des Veranstalters eines Gewinnspiels dienen, zählen Angaben
zur Funktionsdauer der Cookies und dazu, ob Dritte Zugriff auf die
Cookies erhalten können, zu den klaren und umfassenden Informa-
tionen, die der Nutzer nach Art. 5 Abs. 3 der Richtlinie 2002/58
erhalten muss.

Hierzu ist festzustellen, dass in Art. 10 der Richtlinie 95/46, auf die
Art. 5 Abs. 3 der Richtlinie 2002/58 Bezug nimmt, und in Art. 13 der
Verordnung 2016/679 die Informationen aufgeführt sind, die die Per-
son, bei der die sie betreffenden Daten erhoben werden, von dem für
die Verarbeitung Verantwortlichen erhalten muss.
Zu diesen Informationen gehören nach Art. 10 der Richtlinie 95/46
neben der Identität des für die Verarbeitung Verantwortlichen und den
Zweckbestimmungen der Verarbeitung, für die die Daten bestimmt
sind, weitere Informationen, beispielsweise betreffend die Empfänger
oder Kategorien der Empfänger der Daten, sofern sie unter Berück-
sichtigung der spezifischen Umstände, unter denen die Daten erho-
ben werden, notwendig sind, um gegenüber der betroffenen Person
eine Verarbeitung nach Treu und Glauben zu gewährleisten.
Die Dauer der Verarbeitung der Daten zählt zwar nicht zu diesen
Informationen, doch geht aus dem Wort „zumindest“ in Art. 10 der
Richtlinie 95/46 hervor, dass die dortige Aufzählung nicht ab-
schließend ist. Die Information über die Funktionsdauer der Cookies
steht aber im Einklang mit dem in diesem Artikel aufgestellten Erfor-
dernis einer Verarbeitung nach Treu und Glauben, denn in einer Si-
tuation wie der des Ausgangsverfahrens impliziert eine lange oder
unbegrenzte Funktionsdauer, dass zahlreiche Informationen über
die Nutzungsgewohnheiten und die Häufigkeit etwaiger Besuche
des Nutzers auf den Websites der Werbepartner des Veranstalters
des Gewinnspiels gesammelt werden.
Diese Auslegung wird durch Art. 13 Abs. 2 Buchst. a der Verordnung
2016/679 bestätigt, wonach der für die Verarbeitung Verantwort-
liche, um eine faire und transparente Verarbeitung zu gewährleisten,
der betroffenen Person u. a. Informationen über die Dauer, für die die
personenbezogenen Daten gespeichert werden, oder, falls dies nicht
möglich ist, die Kriterien für die Festlegung dieser Dauer zur Verfü-
gung stellen muss.
Bei den Angaben dazu, ob Dritte Zugriff auf die Cookies erhalten
können, handelt es sich um eine Information, die zu den in Art. 10
Buchst. c der Richtlinie 95/46 und in Art. 13 Abs. 1 Buchst. e der
Verordnung 2016/679 aufgeführten Informationen gehört, denn dort
sind ausdrücklich die Empfänger oder Kategorien von Empfängern der
Daten genannt.
Nach alledem ist auf die zweite Frage zu antworten, dass Art. 5 Abs. 3
der Richtlinie 2002/58 dahin auszulegen ist, dass Angaben zur Funk-
tionsdauer der Cookies und dazu, ob Dritte Zugriff auf die Cookies
erhalten können, zu den Informationen zählen, die der Diensteanbie-
ter dem Nutzer einer Website zu geben hat.
[. . .]
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CB-KOMMENTAR

Praxishinweise zum Cookie-Urteil des EuGH

Sachverhalt

Der Europäische Gerichtshof (EuGH) hat am 1.10.2019 sein lang er-
wartetes Urteil bezüglich der Thematik „Cookies“ verkündet.1 Der
Bundesverband der Verbraucherzentralen und Verbraucherverbände
hat sich über mehrere nationale Instanzen gegen eine Vorgehenswei-
se des Unternehmens Planet 49 GmbH zur Wehr gesetzt, das ein
Online-Gewinnspiel auf ihrer Website ausgerichtet hat. Schlussendlich
wurde seitens des Bundesgerichtshofs (BGH) im Oktober 20172 das
Verfahren ausgesetzt und dem EuGH im Rahmen eines Vorabentschei-
dungsverfahrens nach Art. 267 AEUV mehrere Fragen vorgelegt. Die-
se betrafen bislang aus datenschutzrechtlicher Sicht höchst umstrit-
tene Probleme, insbesondere hinsichtlich der datenschutzrechtlichen
Einordnung von Cookies, der Wirksamkeit einer Einwilligung bezogen
auf diese Cookies sowie auf Vorgaben des Transparenzgebotes, in der
Praxis zu erfüllen durch entsprechende Datenschutzhinweise nach
Art. 13 DSGVO.

Entscheidung

Nach Ansicht des EuGH handelt es sich bei der Sammlung von Daten
mittels Cookies grundsätzlich um eine Verarbeitung personenbezo-
gener Daten im Sinne der DSGVO.3 Daher gilt das präventive Verbot
mit Erlaubnisvorbehalt (Art. 6 DSGVO), wonach eine Datenverarbei-
tung grundsätzlich verboten ist, wenn diese nicht durch eine Rechts-
grundlage erlaubt ist. Mangels anderweitiger Rechtsgrundlage war
nach Ansicht des EuGH das Einholen einer Einwilligung erforderlich.
Das Werbeunternehmen hatte sich diese Einwilligung der Betroffenen
bezogen auf das Setzen von Cookies eines Webanalysedienst da-
durch eingeholt, dass ein bereits voreingestellter Haken in einem
Kästchen gesetzt wurde und der Betroffene anschließend auf „OK“
geklickt hat. Der EuGH stellte fest, dass unter Berücksichtigung des
Art. 6 Abs. 1 Satz 1 lit. a DSGVO i. V.m. Erwägungsgrund 32 zur
DSGVO ein voreingestellter Haken in einem Kästchen (und dem an-
schließenden Klicken auf „OK“) nicht den Anforderungen der DSGVO
an eine wirksame Einwilligung entspricht.4 Des Weiteren ist der EuGH
in dieser Entscheidung neben den Vorgaben zum präventiven Verbot
mit Erlaubnisvorbehalt auch auf Informationspflichten der verantwort-
lichen Stelle nach Art. 13 DSGVO eingegangen und hat somit Vor-
gaben an eine rechtskonforme Datenschutzerklärung auf der Website
konkretisiert. Nach Ansicht des Gerichtshofs sind bei einer Verwen-
dung von Cookies Angaben zur Funktionsdauer der Cookies, mindes-
tens hinsichtlich der entsprechenden Kriterien der Dauer, sowie zu
der Frage, ob Dritte Zugriff auf diese Cookies erhalten, zwingend
erforderlich.

Praxisfolgen

Rechtsgrundlage für eine Datenverarbeitung von Cookies ist nach
Ansicht des EuGH ausschließlich Art. 6 Abs. 1 Satz 1 lit. a DSGVO,
so dass zwingend eine Einwilligung vom Betroffenen einzuholen ist.

Nicht nur, dass eine Einwilligung erforderlich ist, sondern auch, dass
nunmehr weitaus ausführlicher zwischen den einzelnen Einwilligungen
differenziert werden muss, wird eine Umsetzung in der Praxis nicht
erleichtern. Etwas anderes kann ggf. nur noch dann gelten, soweit es
sich um technich erforderliche Cookies handelt. Gerade wenn es sich
um Cookies handelt, die zu unterschiedlichen Zwecken gesetzt wer-
den, beispielsweise Cookies zu den Themen Personalisierung, Marke-
ting oder Analytics, muss dem Betroffenen nach Ansicht des EuGH
eine Möglichkeit eröffnet werden, seine Einwilligung bezogen auf eine
oder mehrere Arten von Cookies abgeben zu können. Demnach darf
der Betroffene nicht mehr dazu „gezwungen“ werden, entweder eine
generelle Einwilligung in eine Verwendung sämtlicher Cookies zu er-
teilen oder insgesamt zu verweigern (wie dies aktuell oftmals der Fall
ist). Vielmehr muss der Betroffene hinsichtlich der einzelnen Einwil-
ligungen differenzieren können und zwar durch ein aktives Handeln.
Diese vorstehend dargestellten Ausführungen haben zudem auch zur
Folge, dass in der Datenschutzerklärung der Homepages von Unter-
nehmen Modifizierungen hinsichtlich der Angaben zu den verschiede-
nen Cookie-Arten vorzunehmen sind. Zum einen betrifft dies Angaben
zur Rechtsgrundlage. Des Weiteren sind nach Ansicht des EuGH nun-
mehr auch detaillierte Angaben zu den verwendeten Cookies erfor-
derlich, ausdrücklich auch Angaben zur Funktionsdauer der Cookies
sowie zu der Frage, ob Dritte Zugriff auf diese Cookies erhalten. Ge-
rade bei Webseiten, die eine Vielzahl von Cookies einsetzen, wird dies
einen erheblichen Mehraufwand darstellen, da hinsichtlich dieser Vor-
gaben nach den einzelnen Cookies zu differenzieren ist.
Es ist daher zwingend jedem Unternehmen anzuraten, sich an diese
Vorgaben des EuGH zu halten. Datenschutzrechtliche Verstöße wer-
den sowohl auf internationaler als auch auf nationaler Ebene erheblich
sanktioniert. Das wohl medienwirksamste Bußgeld war das verhängte
Bußgeld der französischen Aufsichtsbehörde Commission Nationale
de l’Informatique et des Libertés („CNIL“): Diese verhängte gegen
Google LLC ein Bußgeld in Höhe von 50 Mio. EUR.5 Aber auch auf
nationaler Ebene werden aktuell höhere Bußgelder verhängt, was sich
an den Bußgeldern gegen Deutsche Wohnen SE (14,5 Mio. EUR) und
1&1 Telecom GmbH (9,5 Mio. EUR) zeigt.

AUTOR

Dr. Thomas Kehr ist Rechtsanwalt und Ge-
schäftsführer der Dornbach GmbH Rechts-
anwaltsgesellschaft. Er ist spezialisiert auf
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1 EuGH, 1.10.2019 – C‑673/17, CB 2020, 39.
2 BGH, 5.10.2017 – I ZR 7/16, ZD 2018, 79; vgl. auch Vorinstanzen OLG

Frankfurt a.M., 17.12.2015 – 6 U 30/15, BeckRS 2016, 00893; LG Frankfurt
a.M. v. 10.12.2014 – 2–06 O 030/14, MMR 2015, 321.

3 EuGH, 1.10.2019 – C‑673/17, CB 2020, 41, Rn. 45.
4 Vgl. dazu EuGH, 1.10.2019 – C‑673/17, CB 2020, 42, Rn. 62.
5 CNIL, „Deliberation of the Restricted Committee SAN‑2019 –001 of 21 Janua-

ry 2019 pronouncing a financial sanction against GOOGLE LLC“, Seite 11 ff.
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Mit der Annahme zur Alleinveröffentlichung erwirbt
der Verlag alle Rechte, einschließlich der Befugnis zur
Einspeisung in eine Datenbank.
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